UBND TINH HA TINH CONG HOA XA HOI CHU NGHIA VIET NAM

SO CONG THUONG Déc 1ap - Tw do - Hanh phuc
S6:1763 |SCT-VPs4 Ha Tinh, ngay 22 thang 9 nam 2023

VIV tang cuong dam bao an toan
théng tin va bao vé dir liéu ca nhan

Kinh gtri: Cac phong chuyén mén, don vi thudc So.

Thuc hién Ké hoach sé 312/KH-UBND ngay 24/7/2023 ctia UBND tinh
vé trién khai thyuc hién Nghi dinh s6 13/2023/ND-CP ngay 17/4/2023 cta Chinh
phil vé bao vé dir liéu ca nhan, Vian ban sb 4742/UBND-NC; ngay 05/9/2023
ctia UBND tinh vé viéc tang cudng cong tac bao vé dit liéu ca nhan (C6 cdc vin
ban guri kém theo).

Theo danh gia cua So Thong tin va Truyén thong tai Vin ban sb
1463/STTTT-TTCNTT ngay 12/9/2023: Qua kiém tra, giam sat cac hé thong
thong tin, Trung tam VNCERT/CC va Doi Ung ciu s ¢6 mang cua tinh da ghi
nhan dugc thong tin 16 lot trén khong gian mang va danh gia xuat hién ma doc
danh cip thong tin dang nhap trinh duyét web trong may tinh ngudi ding trén
mot so6 Hé thong thong tin dung chung cua tinh. Ma doc co cac tac dong nhur:
Thu thap trai phép cac dir liéu nhay cam ctia nan nhan bao gdm thong tin ca
nhan bén trong hé théng; sir dung cac théng tin ca nhan nhay cam dé thuc hién
tan cong lira dao va c6 thé dang tai trai phép cac nodi dung khong phu hop; rao
ban thong tin ¢4 nhan trén khong gian mang dé truc loi; truc tiép lam that thoat
tai san ctia ca nhan bi 19 lot thong tin; sir dung tai khoan dé tim diém yéu cua hé
théng, tir d6 c6 thé chiém quyén kiém soat va tin cong leo thang vao cac hé
thong bénh canh...

Pé tang cuong dam bao an toan thong tin va bao vé dit liéu ca nhan, Giam
ddc So yéu cau cac phong chuyén moén, cac b phan, don vi thudc Sé, can c
chtrc ndng, nhi¢ém vu duoc giao trién khai, thuc hién mot sb nhiém vu cu thé sau:

1. Tiép tuc tuyén truyén, quan triét va thuc hién cac ndi dung ctia Nghi
dinh s6 13/2023/ND-CP ngay 17/4/2023 cta Chinh phu, Chi thi sé 14/CT-TTg
ngay 25/05/2018 cua Thii tudng Chinh phu, K& hoach s 312/KH-UBND ngay
24/7/2023 cta UBND tinh dén can bo, cong chuc, vién chire, lao dong thudc
pham vi quan 1y, nham bao dam thuc hién dung cic quy dinh vé an toan théng
tin va bao vé dir liéu ca nhan.

2. Chi dao can b, céng chirc, vién chirc thay d6i mat khau tai khoan dang
nhap cac hé thdng thong tin cua So da dugc cap cho cac ca nhan (Luu ¥: Swr
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dung mat khau t4i thiéu 8 ky tu va tdi da 15 ky tu, bao gém: s, chir thuong, chir
in hoa va ky tu dac biét).

3. Giao Trung tdm Khuyén cong va Xuc tién thwong mai:

- Trién khai ra soat toan b hé théng may tinh ca nhan, cac thiét bi mang
ctia don vi, néu phat hién may tinh, thiét bi bi nhiém ma doc co tén la “redline
stealer” yéu cau format lai 6 dia cimg va cai lai toan bd phan mém cho thiét bi
nay.

- Trién khai cai dit phan mém phong chdng ma doc quan tri tap trung cho
hé thong may tinh cua Trung tdm theo quy dinh tai Chi thi s6 14/CT-TTg ngay
25/05/2018 ctia Tha tuéng Chinh phii vé viéc nang cao ning luc phong, chong
phﬁn mém doc hai.

4. Giao Van phong S¢:

- Trién khai ra soat toan bo hé théng may tinh ca nhan, cac thiét bi mang
ciia SO, néu phat hién mdy tinh, thiét bi bi nhiém ma doc co tén la “redline
stealer” yéu cau format lai 6 dia cung va cai lai toan bd phﬁn mém cho thiét bi
nay.

- Tham muu trién khai cai dat phan mém phong chong ma doc quan tri tap
trung cho hé thng may tinh cia So theo quy dinh tai Chi thi sé 14/CT-TTg
ngay 25/05/2018 cua Thu tuéng Chinh phil vé viéc nang cao ning lyc phong,
chéng phan mém doc hai.

- Theo d5i, don dbc, téng hop bao céo viéc trién khai, thuc hién cac noi
dung chi dao néu trén theo quy dinh./.
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