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Số:          /SCT-VP4 Hà Tĩnh, ngày       tháng 9 năm 2023 
V/v tăng cường đảm bảo an toàn 

thông tin và bảo vệ dữ liệu cá nhân 

 

 
 

Kính gửi: Các phòng chuyên môn, đơn vị thuộc Sở. 
  

Thực hiện Kế hoạch số 312/KH-UBND ngày 24/7/2023 của UBND tỉnh 

về triển khai thực hiện Nghị định số 13/2023/NĐ-CP ngày 17/4/2023 của Chính 

phủ về bảo vệ dữ liệu cá nhân, Văn bản số 4742/UBND-NC1 ngày 05/9/2023 

của UBND tỉnh về việc tăng cường công tác bảo vệ dữ liệu cá nhân (Có các văn 

bản gửi kèm theo). 

Theo đánh giá của Sở Thông tin và Truyền thông tại Văn bản số 

1463/STTTT-TTCNTT ngày 12/9/2023: Qua kiểm tra, giám sát các hệ thống 

thông tin, Trung tâm VNCERT/CC và Đội Ứng cứu sự cố mạng của tỉnh đã ghi 

nhận được thông tin lộ lọt trên không gian mạng và đánh giá xuất hiện mã độc 

đánh cắp thông tin đăng nhập trình duyệt web trong máy tính người dùng trên 

một số Hệ thống thông tin dùng chung của tỉnh. Mã độc có các tác động như: 

Thu thập trái phép các dữ liệu nhạy cảm của nạn nhân bao gồm thông tin cá 

nhân bên trong hệ thống; sử dụng các thông tin cá nhân nhạy cảm để thực hiện 

tấn công lừa đảo và có thể đăng tải trái phép các nội dung không phù hợp; rao 

bán thông tin cá nhân trên không gian mạng để trục lợi; trực tiếp làm thất thoát 

tài sản của cá nhân bị lộ lọt thông tin; sử dụng tài khoản để tìm điểm yếu của hệ 

thống, từ đó có thể chiếm quyền kiểm soát và tấn công leo thang vào các hệ 

thống bênh cạnh... 

Để tăng cường đảm bảo an toàn thông tin và bảo vệ dữ liệu cá nhân, Giám 

đốc Sở yêu cầu các phòng chuyên môn, các bộ phận, đơn vị thuộc Sở, căn cứ 

chức năng, nhiệm vụ được giao triển khai, thực hiện một số nhiệm vụ cụ thể sau: 

1. Tiếp tục tuyên truyền, quán triệt và thực hiện các nội dung của Nghị 

định số 13/2023/NĐ-CP ngày 17/4/2023 của Chính phủ, Chỉ thị số 14/CT-TTg 

ngày 25/05/2018 của Thủ tướng Chính phủ, Kế hoạch số 312/KH-UBND ngày 

24/7/2023 của UBND tỉnh đến cán bộ, công chức, viên chức, lao động thuộc 

phạm vi quản lý, nhằm bảo đảm thực hiện đúng các quy định về an toàn thông 

tin và bảo vệ dữ liệu cá nhân. 

2. Chỉ đạo cán bộ, công chức, viên chức thay đổi mật khẩu tài khoản đăng 

nhập các hệ thống thông tin của Sở đã được cấp cho các cá nhân (Lưu ý: Sử 
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dụng mật khẩu tối thiểu 8 ký tự và tối đa 15 ký tự, bao gồm: số, chữ thường, chữ 

in hoa và ký tự đặc biệt).  

3. Giao Trung tâm Khuyến công và Xúc tiến thương mại: 

- Triển khai rà soát toàn bộ hệ thống máy tính cá nhân, các thiết bị mạng 

của đơn vị, nếu phát hiện máy tính, thiết bị bị nhiễm mã độc có tên là “redline 

stealer” yêu cầu format lại ổ đĩa cứng và cài lại toàn bộ phần mềm cho thiết bị 

này. 

- Triển khai cài đặt phần mềm phòng chống mã độc quản trị tập trung cho 

hệ thống máy tính của Trung tâm theo quy định tại Chỉ thị số 14/CT-TTg ngày 

25/05/2018 của Thủ tướng Chính phủ về việc nâng cao năng lực phòng, chống 

phần mềm độc hại. 

4. Giao Văn phòng Sở: 

- Triển khai rà soát toàn bộ hệ thống máy tính cá nhân, các thiết bị mạng 

của Sở, nếu phát hiện máy tính, thiết bị bị nhiễm mã độc có tên là “redline 

stealer” yêu cầu format lại ổ đĩa cứng và cài lại toàn bộ phần mềm cho thiết bị 

này. 

- Tham mưu triển khai cài đặt phần mềm phòng chống mã độc quản trị tập 

trung cho hệ thống máy tính của Sở theo quy định tại Chỉ thị số 14/CT-TTg 

ngày 25/05/2018 của Thủ tướng Chính phủ về việc nâng cao năng lực phòng, 

chống phần mềm độc hại. 

- Theo dõi, đôn đốc, tổng hợp báo cáo việc triển khai, thực hiện các nội 

dung chỉ đạo nêu trên theo quy định./. 

 

Nơi nhận: 
- Như trên; 

- UBND tỉnh (báo cáo); 

- Sở Thông tin và Truyền thông; 

- Lãnh đạo Sở; 

- Lưu: VT, VP4. 

 

GIÁM ĐỐC 

 

 
 

 

 
Hoàng Văn Quảng 
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